
 
 

Raccomandazioni agli studen1 per l'uso dei sistemi informa1ci durante le a6vità dida6che 

I sistemi informa-ci delle scuole sono sempre più ogge5o di a5acchi informa-ci che possono comprome5ere 
la sicurezza dei da- e il corre5o funzionamento delle a8vità dida8che. Di par-colare rilevanza sono i tenta-vi 
di phishing (messaggi ingannevoli che cercano di rubare informazioni personali) e la diffusione di virus 
informa-ci che possono danneggiare i disposi-vi e comprome5ere la privacy. 

Per garan-re un u-lizzo sicuro dei sistemi informa-ci della scuola e proteggere i da- di tu8 gli uten-, - 
chiediamo di seguire a5entamente queste raccomandazioni. 

Raccomandazioni per l'uso della posta ele:ronica is1tuzionale: 
• Non aprire allega- provenien- da mi5en- sconosciu- o sospe8 
• Non cliccare su link contenu- in email di cui non sei sicuro della provenienza 
• Verifica sempre l'indirizzo del mi5ente, sopra5u5o quando sembra provenire dalla scuola o dai 

docen- 
• Non u-lizzare la mail is-tuzionale per:  

o Iscriver- a si- web non lega- alle a8vità scolas-che 
o Partecipare a catene di Sant'Antonio o messaggi virali 
o Condividere informazioni personali 

• Se ricevi email sospe5e, segnalalo subito ai docen- 
• Non condividere mai la tua password della mail con altri 

Regole per la scelta e ges1one delle password: 
• Usa password di almeno 9 cara5eri 
• Combina le5ere maiuscole, minuscole, numeri e cara5eri speciali 
• Evita informazioni personali (nome, cognome, data di nascita) 
• Non usare la stessa password per servizi diversi 
• Non condividere mai le tue password con nessuno, neanche con gli amici 
• Cambia password se sospe8 che qualcuno possa averla scoperta 
• Non salvare le password sul browser dei computer della scuola 

Raccomandazioni per l'uso dei computer della scuola: 
1. Non installare programmi sui computer della scuola 
2. Non modificare le impostazioni dei computer (sfondo, screen saver, ecc.) 
3. Se usi una chiave5a USB:  

o Fai prima una scansione an-virus 
o Usa solo file necessari per la dida8ca 

4. Fai sempre il logout quando hai finito di usare:  
o Il computer 
o La mail is-tuzionale 
o Il registro ele5ronico 
o Qualsiasi altra pia5aforma dida8ca 

5. Non salvare documen- personali sui computer della scuola 
6. Non cercare di accedere a:  

o Si- web blocca- dalla scuola 
o Account di altri studen- o docen- 
o Par- del sistema riservate agli amministratori 

7. Segnala ai docen- se no-:  
o Comportamen- sospe8 del computer 
o Messaggi di errore strani 



 
 

o Rallentamen- improvvisi 
o Programmi che si avviano da soli 

Raccomandazioni per l'uso dei disposi1vi personali a scuola: 
1. Se usi il tuo disposi-vo per a8vità dida8che:  

o Installa un buon an-virus 
o Man-eni aggiornato il sistema opera-vo 
o Non installare programmi da fon- non affidabili 

2. Quando - colleghi alla rete WiFi della scuola:  
o Usa solo le tue credenziali personali 
o Non condividere la password con altri 
o Non cercare di scoprire o usare le password di altri 

3. Disconne8- sempre dalla rete quando hai finito 

Raccomandazioni per la dida6ca digitale: 
1. Durante le videolezioni:  

o Usa solo le pia5aforme indicate dai docen- 
o Non condividere i link delle lezioni con esterni 
o Non registrare le lezioni senza autorizzazione 

2. Nei lavori di gruppo online:  
o Usa solo gli strumen- indica- dai docen- 
o Non condividere materiali prote8 da copyright 
o Rispe5a la privacy dei compagni 

3. Nella condivisione di materiali:  
o Verifica sempre cosa stai condividendo 
o Non includere informazioni personali 
o Usa solo le pia5aforme della scuola 

Cosa fare in caso di problemi: 
1. Se no- qualcosa di sospe5o:  

o Interrompi subito quello che stai facendo 
o Non spegnere il computer 
o Avvisa subito un docente 

2. Se ricevi messaggi inappropria-:  
o Non rispondere 
o Fai uno screenshot 
o Segnalalo ai docen- 

3. Se sospe8 che qualcuno abbia usato il tuo account:  
o Cambia subito la password 
o Avvisa i docen- 
o Non usare l'account fino a nuove indicazioni 

Ricorda che l'uso corre5o e sicuro dei sistemi informa-ci è responsabilità di tu8. Ogni violazione delle regole 
di sicurezza può me5ere a rischio non solo i tuoi da-, ma anche quelli dei tuoi compagni e della scuola. 

Per qualsiasi dubbio o necessità di chiarimento, rivolgi- ai tuoi docen- o al personale tecnico della scuola. 
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